
いつでもどこからでもどこへでも、同じセキュリティレベルを提供

ネットワークレイヤーからセキュリティレイヤーまで包括的に対策

Prisma® Access SASEソリューション

機械の設置/保守が不要な次世代のクラウドファイアウォール"Prisma Access"

エクシオグループではPrisma Accessを検討、設置、導入まで一貫したサービスでご提供いたします。

※Palo Alto Networks、Prismaは、米国およびその他の国におけるPalo Alto Networksの登録商標または商標です。

お悩み解決

このようなお悩みをお持ちのお客様へ

●ハイブリッドワークフォース（リモートとオンサイトの両方で働く）の環境を整備したい

●業務に必要なクラウドアプリケーションに、ユーザを安全に接続できるようにしたい

●支店（各拠点）のセキュリティを向上させたい

場所を選ばない働き方

すべてのユーザー、場所、モノを接続し、

どこからでもシームレスに仕事ができるよ

うになります。

セキュリティの確保

インターネット、クラウド、データセンター、

支店間の通信のいずれにおいても、すべ

てのアプリケーション・トラフィックを保護・

監視します。

拡張性

デバイスや拠点が増えても、単一のコンソ

ール管理で一貫したセキュリティポリシー

を適用することができます。

製品概要

Prisma Access は、クラウドベースのセキュリティ基盤を活用し、拠点やモバイルユーザーに対して次世代セキュリティを展開

するためのサービスです。

✔高度化する脅威に対して入口・出口対策の多層防御を提供

✔本社と拠点、モバイルユーザーに一貫したセキュリティを適用

✔常に最新のセキュリティが適用され、メンテナンス作業不要

✔柔軟に帯域、ユーザ数を拡張可能のため、共通ゲートに最適

Prisma Accessの特長

全てのアプリケーションの

トラフィックを保護

すべてのアプリケーション・トラフィックをク

ラス最高のセキュリティで保護

完全かつ最高レベルの

セキュリティで

全ての通信において、全ポートで双方向

に検査

あらゆる場所で一貫した

セキュリティを実現

世界100 か所以上のサービスアクセスポ

イントを有するクラウドファイアウォール

最高クラスのセキュリティと業界最高水準のSLAで

優れたユーザー・エクスペリエンスを実現します

構成

●アプリケーションやサービスに接続するために必要なすべてのコア・セキュリティ機能を、単一のプラットフォームに集約し、単一のコ

ンソールから管理できるようにします。

●リモートユーザーとリモートネットワークの両方をサポートし、複数の接続オプションを提供することで、あらゆるユーザーがあらゆる

場所であらゆるアプリケーションにアクセスできるようにします。

ユースケース

ハイブリッドワーカーのセキュリティ確保

●非弾力的で拡張にコストがかかる

●パフォーマンスへの影響

●セキュリティリスク

●妥協のない拡張性

●どこからでも快適なパフォーマンス

●最高クラスのセキュリティ

従来型は、モバイルユーザーのトラフィックをデータセンター経由で送信します。この方法は、ユーザー増加した場合に遅延が

発生するため、ネットワークの増強が必要となります。

Prisma Access では、各ユーザーのトラフィックがPrisma Access クラウドサービスに接続し、復号、検査、再暗号化されてア

プリケーションに送信される仕組みになります。すべてのポートとプロトコルを検査することでデータの侵害性を低減します。ま

た、リソースは利用状況の増加に応じて自動的に拡張します。

その結果、ゼロトラストネットワークアクセスを効果的に実施することができます。

支店など各拠点のセキュリティ確保

●高価

●低い帯域幅

●プロビジョニングに時間がかかる

●費用対効果

●ハイパフォーマンス

●フレキシブル、スケーラブル

従来型は、セキュリティとリソースへのアクセスを実現するために、MPLS を使用してデータセンターにトラフィックを集中させる

ことが一般的でしたが、これはコストが高く、ユーザーエクスペリエンスも悪くなります。

Prisma Access では、各ユーザーのトラフィックを SSL または IPSec VPN トンネルを介してPrisma Access クラウドサービス

に接続し、復号、検査、再暗号化されてアプリケーションに送信される仕組みになります。すべてのポートとプロトコルを検査す

ることでデータの侵害性を低減します。また、リソースは利用状況の増加に応じて自動的に拡張します。

その結果、ゼロトラストネットワークアクセスを効果的に実施することができます。

エクシオグループのPrisma Access導入サービス

●エクシオグループの確かな技術力で設計～導入まで一貫して対応します

●導入に付随する周辺コンポーネントにおいてもお任せください

●基幹側だけでなく、現地拠点側においても全国対応します


