
Withコロナのリモートワークで快適アクセスにより効果を発揮

ゼロトラストネットワーク導入・運用サービス

◆リモートワークでありがちな課題を解決致します

ゼロトラストネットワークとは、社内ネットワークの中だから安心という従来のような「内」と「外」を意識しないセキュリティモデル。
社内／社外のどこから来た通信であろうと、厳格なアクセス管理のもと、データアクセス時に必ず検査を行う仕組み。従業員
のリモートワークに必要な会社リソースへの更に安全なアクセスを、継続的な評価と意図に基づくポリシーで実現します。

◆導入ステップ

■セキュリティーに対する考え方
• 社内のネットワーク、社外はVPN経由で社内の情報資産

にアクセスするのが前提
• ネットワークの境界を守れば社内は安全の前提
• 従業員はみんな信頼できる前提

■セキュリティーに対する考え方
 社内外の情報資産をいつ、どこからでも使えるのが前提
 従業員やアプリケーションなど細かい単位で安全かどうか

判断
 信頼できない従業員もいる

外部(インターネット) =信頼できない

社内(LAN) =信頼できる

境 界

VPN

社外

あらゆるネットワーク =信頼できない

会社が認めるアプリケーション
=信頼できる

今まで
境界型防御

今後
ゼロトラストネットワーク

社内業務
システム

クラウド
サービス

クラウド
サービス

信頼できない
アプリケーション

社外 社内

会社が認める従業員や端末
=信頼できる

信頼できない
ユーザーや端末

× ××〇〇

①ID基盤整備

IAMなどを導入してSSO
や厳密なアクセス管理を

実現

⑤クラウド利用
の監視・分析

CASB/SIEMを導入
してクラウドの利用を

監視・分析

②デバイス保護

MDM/MAM、EDR
などを導入してデバイス

のセキュリティ保護

③脱VPN

Cloud Proxyなどを導
入して、VPN無しでも社
内アプリを社外から利用

④社内網刷新

拠点と本社をつなぐ
専用線やIP-VPN

を廃止

Microsoft 365でリモートワークも安心・安全・快適

■課題
• リモートワークをしたいが、セキュリティが不安で踏み出せない
• 社内ネットワーク（VPN）が遅いので、リモートワークがスト
レスになる

• クラウドシステムが増え、システム管理者の稼働増加

■ゼロトラスト導入！
従来のVPNは使用しません！
社内外を意識せず,どこからでも安心安全
快適な環境を構築します！
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エクシオ・デジタルソリューションズ株式会社
デジタルコンサルティング本部
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■お問い合わせ窓口

※ Microsoft、マイクロソフト、Windows 10、Windows Defender Advanced Threat Protectionは、米国 Microsoft Corporation の米国及びその他の国に
おける登録商標または商標です。

プラン２ ゼロトラストネットワーク環境（脱社内ネットワーク：全てクラウド経由）

プラン１ セキュアリモートワーク環境 （脱VPN：クラウドへ直接アクセス）

社内(LAN)

LAN

業務システム
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・お客様課題：リモートワークしているが、社内ネットワークが遅くTeams等を活用できない
：リモートワークをしたいがセキュリティ不安で踏み出せない

・ご提案 ：クラウドへ脱VPNのリモート環境構築 【Teamsセキュア構築、 Microsoft 365 E3導入】

ユーザIDを整備し
てアクセス管理を

実施
端末やアプリの設定を一元
管理してデバイスを保護

社内アプリの利用可否、SaasやWeb
サイトの利用を制御

クラウド利用の
可視化や制御

様々なシステムのログ
を一元管理し、脅威
をいち早く検知・分析

端末に対する
攻撃の検出と

自動防御

・お客様課題 ：会社に行かず、社内・社外を意識せず、業務遂行したい
・ご提案 ：全てクラウド経由の環境を構築 （専用線やVPNを廃止）

：システムのログを常時監視・分析し、セキュリティ脅威検出を自動化
【Microsoft 365 E5、SIEM、McAfeeなど構築】

IAM：アイデンティティー＆アクセス管理
MDM：モバイルデバイス管理
MAM：モバイルアプリケーション管理

SDP：ソフトウェアディファインド境界
SWG：セキュアWebゲートウェイ
CASB：クラウド・アクセス・セキュリティー・ブローカー
SIEM：セキュリティー情報イベント管理
EDR：エンドポイント・ディテクション＆レスポンス

T
Microsoft Teams

①AzureAD構築
③脱VPN

②Intune構築

構築 5百万円～ （※)

期間 5Week（※)

⓪Teamsセキュア構築

Microsoft 365

構築 10百万円～ （※)

①AzureAD構築
③脱VPN

②-1Intune構築

②-2 MD-ATP/McAfee EDR構築

T
Microsoft Teams

MDM/
MAM

③M-CAS構築 ⑤-1M-CAS/McAfee Mvision構築

⑤-2 Azure Sentinel構築

④社内網刷新
（専用線・IP-VPN
廃止）

期間 3ヶ月～ （※)

※お客様のシステム状況で前後します

※お客様のシステム状況で前後します

eds.info-it@exeo-digitalsolutions.co.jp
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